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يجب تصنيف كافة المعلومات ضمن إحدى فئات السرية كما هو موضح أدناه
أمثلــــــــــــةتأثير الإفصاح غير المصرح بهوصـــــــــــففئـــــــــــة

.يمكن إهماله/ لا شيء .معلومات غير حساسة متاحة للنشر الخارجيعام
.  كتيبات التسويق•
. الإلكتروني العام•
.  الإعلان•
.التقارير السنوية•
.كتيبات المنتجات والخدمات•

داخلي
المعلومات التي تعتبر حساسة فقط خارج 

المنشأة وتكون متاحة بشكل عام  للموظفين
وغير الموظفين المعتمدين

.تأثير سلبي محدود
.يةالمحتوى الموجود على الشبكة الداخلية التنظيم•
.الهواتف الداخلية•
سياسات المؤسسة والسياسات والإجراءات •

.الوظيفية

سري
المعلومات الحساسة داخل المنشأة ، وهي 
المعلومات المتعلقة  بالمنشأة والموظفين

.  والمساهمين والعملاء
وهي مخصصة للاستخدام التجاري فقط من 

.قبل مجموعات محددة من الموظفين 

تأثير سلبي كبير•
ة أو قد يترتب عليه التزامات مالية أو قانوني•

.تتعلق بالصورة
قد يؤثر سلبًا على المنشأة  أو موظفيه أو•

.عملائه أو خط العمل
.قد يساعد المنافس•
.قد يؤدي  انعدام الثقة في  المنشأة •

.المنافسة•
.أفراد الأمن•
بيانات الرواتب أو النتائج المالية أو أي معلومات •

.مالية أخرى
.معلومات العميل•

.معلومات حساسة للغاية داخل  المنشأة سري للغاية

:تأثير سلبي كبير للغاية•
لق تحمل مسؤوليات مالية أو قانونية أو تتع•

.بالصورة
التأثير سلبًا على  المنشأة  أو موظفيه أو•

.عملائه
انعدام الثقة في  المنشأة •

النتائج المالية الحساسة أو أي معلومات مالية •
.حساسة أخرى

.خطط زيادة رأس مال  المنشأة•
أية معلومات تتعلق بالاندماجيات أو الاستحواذ أو •

.حالة الأوراق المالية



تصنيفات سلامة المعلومات وتقييم أصول المعلومات
عية من لتحديد الحماية المناسبة للأصول، من الضروري تقييم قيمتها النو

. حيث أهميتها بالنسبة  للمنشأة 
تقييم الأصول على أساس السرية والنزاهة والتوافر يتم 

ا هي الخاصية التي تجعل المعلومات غير متاحة أو يتت  الكشتف عنهت: السرية•
.كيانات غير مصرح لهاأو لأفراد 

.خاصية حماية دقة واكتمال الأصول: النزاهة•
خاصتتية إمكانيتتة الوصتتول والاستتتخدام عنتتد الطلتتب متتن قبتتل جهتتة : التتتوفر•

.معتمدة



تقييمات السرية و النزاهة و التوافر

التوفــــــــر
يحدد المستوى المناسب بناءً على 
التأثير في حالة عدم توفر الأصل

النزاهـــــــة
حالة يحدد المستوى المناسب بناءً على التأثير في

.التعديل غير المصرح به للأصل

السريــــــــة
لة يحدد المستوى المناسب بناءً على التأثير في حا

.الكشف غير المصرح به عن الأصل
/ الأساس 

تقييم الخطر

د الح. تأثير كبير في حالة عدم توفر الأصل
24الأقصى المسموح به لوقت التوقف هو 

ساعة أو أقل

رة التأثير المالي المباشر، التأثير السلبي على صو
العلامة التجارية، الغرامات أو الإجراءات القانونية أو 

.التنظيمية أو التعاقدية

لعلامة التأثير المالي المباشر، التأثير السلبي على صورة ا
أو التجارية، الغرامات أو الإجراءات القانونية أو التنظيمية

.التعاقدية
(5)عالية 

قد يكون هناك بعض التأثير على المنظمة
الحد الأقصى . في حالة عدم توفر الأصول

24المسموح به لوقت التوقف هو ما بين 
داخليساعة وأسبوع واحد 

ارية بعض التأثير على المنظمة، عادةً بعض الخسائر التج
.أو المالية غير المباشرة

ة أو بعض التأثير على المنظمة، عادةً بعض الخسائر التجاري
(3)متوسط .المالية غير المباشرة

مة لا يوجد تأثير أو تأثير ضئيل على المنظ
.في حالة عدم توفر الأصول

الحد الأقصى المسموح به للتوقف هو 
أسبوع واحد أو أكثر

(1)منخفض .لا يوجد تأثير أو تأثير ضئيل على المنظمة..لا يوجد تأثير أو تأثير ضئيل على المنظمة

. وافريقوم مالكو أصول المعلومات بتقيي  الأصول بناءً على تأثير فقدان السرية والنزاهة والت
.تُستخدم الإرشادات التالية لتقيي  سرية وسلامة وتوافر أصول المعلومات



تقييـــــم الأصـــــــــول

تصنيف أهمية الأصول على أعلى القيم السرية و النزاهة و التوافر

.  أو استراتيجية وتتطلب ضوابط أمنية صارمة/المعلومات حيوية و
(5)عالية .إن التغيير غير المصرح به أو تدمير أو الكشف عن المعلومات من شأنه أن يسبب ضرراً كبيراً للمنظمة

.  المعلومات مهمة، لكنها ليست استراتيجية ويجب حمايتها من أفعال مثل التدمير الخبيث أو الكشف عنها
(3)متوسط إن التغيير غير المصرح به أو التدمير أو الكشف عن المعلومات من شأنه أن يخلف تأثيراً معتدلًا على المنظمة

.  المعلومات ذات أهمية محدودة والتهديدات ضئيلة
(1)منخفض إن التغيير غير المصرح به أو التدمير أو الكشف عن المعلومات من شأنه أن يسبب تأثيراً ضئيلًا أو غير مه 

يتة ويعتبتر تصتنيف أهم. تمثل قيمة الأصول لغرض تقيي  مخاطر أمن المعلومات تصتنيف أهميتة الأصتول
الأصول أعلى قيمة لتصنيفات السرية والنزاهة والتوافر

C=5, I=3 و A=1
.ث  يت  حساب القيمة النهائية للأصول على أنها أعلى قيمة

. سيساعد تصنيف أهمية الأصول في تحديد أولويات الأصول المدرجة في سجل مخاطر الأصول المعلوماتية
.فقط لأداء الخطوات التالية، بما في ذلك تحديد التهديدات والثغرات الأمنية( 5)أو المرتفعة ( 3)النظر في الأصول التي تبلغ قيمتها المتوسطة يت  



نهــــــــــج التصنيــــــــــف 1.
سترية سترية للغايتة، و: يجب على فريق حوكمة العمليات والبيانات التأكد من تصنيف جميع بيانات النظام ضمن إحتدى هت ه الفئتات الأربتع

.للغاية، وداخلية، وعامة
تحديد نظام الشركة 2.

علتى يقتع. يجب معرفة كافة المعلومات المتعلقة به ا النظام مثل قاموس البيانات واس  قاعدة البيانات واس  المضيف واس  المخطط
.عاتق مالكي البيانات وأمناء التطبيقات ومسؤولي قواعد البيانات والموردين مسؤولية توفير ه ه المعلومات

مراجعة مجموعة البيانات 3.
.يجب على فريق حوكمة البيانات والتحك  فيها مراجعة البيانات بشكل صحيح وتوضيح جميع جوانبها 

تصنيف البيانات 4.
.1في ه ه الخطوة يقوم فريق حوكمة البيانات والتحك  بتصنيف حساسية البيانات بناءً على نهج التصنيف المتبع في الخطوة

التحقق من صحة المعلومات الأمنية 5.
ة إلتى يجب على قس  أمن المعلومات التحقق من صحة التصنيف وإذا كان صحيحًا فسيت  اتخاذ الخطوة التالية، وإذا ل  يكتن كت لك، العتود

الخطوة السابقة
تشفير ووضع العلامات على أمن المعلومات6.

ست  أمتن ويقتوم ق. إذا كانت البيانات تحتاج إلى تشفير ووضع علامات، فسوف يتولى قس  أمن المعلومات عملية التشفير ووضع العلامات
.المعلومات بتحليل المدخلات وتنفي  عناصر التحك  في الحماية المناسبة

التحقق من مالك البيانات 7.
العمليتة بعد التحقق من أمان المعلومات، يجب على مالك البيانات أيضًا الموافقة على التصنيف، وإذا كان التصنيف صتالحًا، فستيت  إنهتاء

الامنية

خطــــــــوات الإجــــــــــراء 



 مالك من التحقق
 البيانات

 الشركة نظام تحديد

 التصنيف نهج

 مجموعة مراجعة
البيانات

 البيانات تصنيف

 صحة من التحقق
 الأمنية المعلومات

 العلامات ووضع تشفير
المعلومات أمن على

ئتات يجب على فريق حوكمة العمليات والبيانات التأكد من تصنيف جميع بيانتات النظتام ضتمن إحتدى هت ه الف
.سرية للغاية، وسرية للغاية، وداخلية، وعامة: الأربع

يجب معرفتة كافتة المعلومتات المتعلقتة بهت ا النظتام مثتل قتاموس البيانتات واست  قاعتدة البيانتات واست  
يقتتع علتتى عتتاتق متتالكي البيانتتات وأمنتتاء التطبيقتتات ومستتؤولي قواعتتد البيانتتات . المضتتيف واستت  المخطتتط

.والموردين مسؤولية توفير ه ه المعلومات

.يجب على فريق حوكمة البيانات والتحك  فيها مراجعة البيانات بشكل صحيح وتوضيح جميع جوانبها 

صتنيف في ه ه الخطوة يقوم فريق حوكمة البيانات والتحك  بتصتنيف حساستية البيانتات بنتاءً علتى نهتج الت
.1المتبع في الخطوة 

ة، وإذا يجب على قس  أمن المعلومات التحقق من صحة التصنيف وإذا كان صحيحًا فسيت  اتخاذ الخطتوة التاليت
.ل  يكن ك لك، العودة إلى الخطوة السابقة

ر ووضتع إذا كانت البيانات تحتاج إلى تشفير ووضع علامات، فسوف يتولى قس  أمن المعلومات عمليتة التشتفي
.ويقوم قس  أمن المعلومات بتحليل المدخلات وتنفي  عناصر التحك  في الحماية المناسبة. العلامات

يف بعد التحقق من أمان المعلومات، يجب على مالك البيانات أيضًتا الموافقتة علتى التصتنيف، وإذا كتان التصتن
.صالحًا، فسيت  إنهاء العملية
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